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高效的基于段模式的恶意 URL检测方法 

林海伦 1，李焱 2，王伟平 1，岳银亮 1，林政 1
 

(1. 中国科学院 信息工程研究所，北京 100093；2. 国家计算机网络应急技术处理协调中心，北京 100029) 

摘  要：提出一种高效的基于段模式的检测恶意 URL的方法，该方法首先解析已标注的恶意 URL中的域名、

路径名和文件名 3个语义段，然后通过建立以三元组为词项的倒排索引快速计算恶意 URL每个语义段的模式，

最后基于倒排索引查找到的段模式来判定给定的 URL是否是恶意 URL。不仅如此，该方法还支持基于 Jaccard

的随机域名识别技术来判定包含随机域名的恶意 URL。实验结果表明，与当前先进的基准方法相比，该方法具

有较好的性能和可扩展性。 
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Abstract: An efficient segment based method for detecting malicious URL was proposed. Firstly it analyzed the anno-

tated malicious URLs in terms of three semantic segments, i.e., domain segment, path segment and file segment. Sec-

ondly it quickly calculated the common pattern of each semantic segment exploiting the tri-gram model based inverted 

index. Finally it decided whether a given URL was malicious based on the segment patterns returned by searching the 

inverted index. Moreover, this method also supported the Jaccard based random domain name identification technique 

for deciding malicious URLs with random domain name. Experimental results show that proposed method outperforms 

the state-of-the-art baseline methods, and can achieve good efficiency and scalability on malicious URL detection. 
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1  引言 

随着互联网技术的飞速发展，网络犯罪手段层

出不穷，网络威胁形式越来越多，导致识别网络威

胁的难度大大增加，成本呈上升趋势。2014 年，

美国波莱蒙研究所（Ponemon institute）发布的报

告[1]表明，2014 年网络攻击导致美国的大公司

损失 1 270万美元，同比增长 9.7%。该报告显示，

网络犯罪给大公司造成的损失当中，业务中断和信

息丢失占了近 75%；而一般企业或组织平均每周

遭受到 1.7次成功的网络攻击，平均修复一次网络

攻击的周期为 31 天，所需要花费的代价约为 64

万美元，这与 2013年相比，修复周期延长了 4天，

花费代价增长了 23%。尽管网络防御水平在不断

提高，但是网络犯罪集团也在不断增强其适应力，

因此需要研究有效的方法来识别网络威胁，预防网

络犯罪的发生。 

Wikipedia 将任何一种使用万维网方便网络犯
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罪的威胁都称之为网络威胁注1。网络威胁使用不同

类型的恶意软件和诈骗手段，它们的共同点是使用

HTTP或 HTTPS协议，或是使用其他类型的协议或

组件访问 Web。因此，通过检测恶意 URL 来判定

网络威胁（如钓鱼网站等）是可行的。然而，恶意

URL为了减少被检测到的可能，可能会采用各种手

段来隐藏自己。例如，Porras等[2, 3]使用当前日期和

时间作为种子每小时随机生成 250 到 50 000 个域

名，包含这种随机域名的恶意 URL难以被检测到。

除此之外，与网站正确的 URL 具有较高相似度的

恶意 URL也很难被检测到，这种 URL也很容易误

导用户，例如将 login篡改为 log1n或将 index篡改

为 lndex 等，用户很可能误入这些网址导致信息泄

露。所以，为了避免信息泄露，预防网络犯罪，这

些恶意 URL 需要在被访问之前检测出来。为此，

有效的检测恶意 URL方法应满足如下要求。 

1) 实时性。检测方法应能在短时间内检测出恶

意 URL。在用户访问一个恶意 URL 时需要请求服

务器，检测方法应能在恶意网页返回给用户之前提

示用户该 URL 具有不良目的，并将恶意网页内容

阻止在客户端外。 

2) 扩展性。检测方法应能有效地检测出新的恶

意 URL。攻击者为了躲避正常的检测，会使用算法

来生成随机域名增加检测的难度，检测方法应该能

够检测出那些新的、不常见的恶意 URL。 

3) 准确性。检测方法应具有较高的精度。目前恶

意 URL的数量远不及网站正确的 URL的数量，要能

精确地检测出恶意URL具有一定的挑战；另外，有的

恶意 URL只篡改了网站正确的 URL的一些关键词，

给恶意URL和正确URL的区分带来了很大的挑战。 

为此，本文提出一种高效的基于段模式的检测

恶意 URL 的方法，该方法首先解析已标注的恶意

URL中的域名、路径名和文件名 3个语义段，然后

通过建立以三元组为词项的倒排索引计算恶意

URL 段的公共模式（TCP, tri-gram inverted index 

based common pattern computing），因此，将该方法

简记为 TCP 方法。TCP 方法直接从组成恶意 URL

的字符串中提取恶意 URL 的段模式。TCP 方法由

于只使用 URL 的词汇特征，不需要额外特征，节

省了计算开销。根据 URL 的标准规范[4]，URL 字

符串只包含字母、数字和一些特定的符号，例如“/”、

                      

注1 https://en.wikipedia.org/wiki/Web_threat 

“?”、“.”、“=”、“-”、“_”等，所以恶意 URL 段

模式的提取过程只是对字符串进行处理。在目前的

条件下，URL处理的速度可以达到每秒百万量级。

不仅如此，TCP基于倒排索引查找到的段模式，使

用有限状态自动机[5]来判定给定的 URL 是否是恶

意 URL，避免了不存在公共模式的 URL 对之间的

计算，提高了恶意 URL判定的效率。 

2  相关工作 

恶意 URL 检测方法根据使用的信息不同，大

致可以分为 3类：基于黑名单的方法、基于网页内

容的方法和基于 URL 的方法。接下来，介绍这几

类工作的典型代表。 

基于黑名单的方法[6]主要是通过查找 URL 黑

名单来判断给定的 URL 是否为恶意 URL，如果命

中，则该 URL为恶意 URL，否则为正确的 URL。

如 Google Safe Browsing、Netcraft Toolbar、eBay 

Toolbar等浏览器的黑名单机制都属于这类方法[7]。

这种方法主要通过人工标记、蜜罐、用户反馈、爬

虫等方法来维护 URL黑名单。通过分析可以看出，

基于黑名单的方法简单、直接、准确率高。然而，

这种方法只能检测已出现过的恶意 URL，对于新的

和包含随机域名的恶意 URL无法检测出来。 

考虑到恶意 URL 的网页内容具有某种特殊的

目的或意义，因此另一种典型的检测恶意 URL 的

方法是基于网页内容的方法，该方法借助网页包含

的信息，如网页标签、文本等，判定给定的 URL

是否是恶意 URL。Provos等[8]提出了一种利用网页

标签特征检测恶意 URL 的方法，例如某些特定

JavaScript 是否出现，iframe 标签是否越界等。

Moshchuk 等[9]提出一种利用反间谍软件工具来分

析 URL 网页内容中是否包含木马可执行文件，以

此来判定恶意 URL。 

Zhang 等 [10]通过计算网页中每个词语的

TF-IDF值，从中选择 TF-IDF值最高的几个词语组

成查询，利用搜索引擎返回的检索结果，判定待检

测网页的合法性。许杰[11]提出一种基于 TF-IDF 余

弦定理算法对网页进行特征匹配的方法，对用户正

在访问的恶意 URL 进行检测与拦截。通过对相关

工作的分析可以看出，基于网页内容的方法首先需

要获取网页的内容，然后对网页内容进行分析，这

样会带来显著延迟，不适合高速的在线检测。 

另一种比较流行的检测恶意 URL 的方法是基于

2015293-2 



第 Z1期 林海伦等：高效的基于段模式的恶意 URL检测方法 ·143· 

 

URL的方法，目前已有的工作基本都是通过提取URL

中的特征，例如 URL 的长度信息、服务器地理位置

信息、服务器 IP信息等，训练分类器对URL进行分

类，从而判定给定的URL是否是恶意URL。例如，

Garera 等[12]通过分析钓鱼网站的 URL 结构，总结出

4种类型的URL结构，通过特征选择算法，选取页面

特征、域名特征、类型特征和词汇特征等 18种特征，

基于逻辑斯谛回归（logistic）模型训练分类器，对恶

意URL进行检测和拦截。 

Ma 等[13～15]则提出一种基于可疑 URL 的词汇特

征和主机属性训练分类器，对恶意 URL 进行检测的

方法，该方法利用词袋模型（BOW, bag of word）获

得成千上万的特征。其中，词汇特征包括主机名长度、

URL长度、URL中点号数等信息以及URL中主机和

路径中每一个词汇符号信息；在主机属性中考虑 IP

地址属性、WHOIS属性、域名属性和地理位置属性。

通过分析可以看出，基于分类模型的恶意 URL 检测

方法，需要对大量的特征进行提取和计算，而特征选

取的质量直接决定方法的有效性。 

与现有的方法相比，本文提出的 TCP方法只使

用基于 URL 字符串提取的段模式作为特征检测

URL 是否是恶意 URL，大大减少了特征计算量；

而且，该方法引入了信息检索中的倒排索引技术，

提高了URL模式的计算和匹配速度，进而提高 TCP

对恶意 URL 的检测速度；不仅如此，该方法还支

持基于 Jaccard 的随机域名识别技术来判定包含随

机域名的恶意 URL。 

3  TCP 方法的原理 

本节将详细介绍 TCP方法的原理。为此，首先

给出符号定义和恶意 URL检测问题的形式化定义，

然后介绍 TCP方法的框架。 

3.1  符号和问题定义 

根据 URL 的标准规范[4]，URL 字符串包含 3

个不同的语义段：域名、路径名和文件名，因此可

以将 URL 解析成这 3 个语义段的形式，然后逐个

段考虑。为了简化运算，本文将 URL 中的字母、

数字和特定的符号，例如“?”、“=”、“-”、“_”等，

都当作常规字符对待，字符“/”作为段连接符和路

径名分隔符，“.”作为域名和文件名分隔符，在提

取语义段的公共模式时常规字符不区分考虑。下面

则给出段的公共模式的定义。 

定义 1  (段公共模式)。段公共模式（简称为段

模式）是由常规字符组成的字符串，记为

1

, ,s c c= e… ，其中， e 是公共模式的长度；

( )1

i

c i e≤ ≤ 是常规字符或是通配符“*”，通配符

能匹配任意长度的常规字符串，但不包含“/”和“.”。
对于任意的 ( )1i i ＜ e≤ ，满足以下条件：若

i

c = ∗，
则

1i

c + ≠ ∗。规定只包含通配符的段模式是非法的。 

基于段模式的定义，接下来将详细介绍段模式

与语义段匹配的判定规则。 

规则 1  已知段模式
1

, ,s c c= e… ，给定一个语义

段
1

, ,

m

u c c

′ ′= … ，如果存在一个函数 :[1, ] [1, ]f m → e ，

满足 me≤ ，对于 [1, )j m∀ ∈ ，都有 ( ) ( 1)f j f j +≤ ；

且对于 [1, )i∀ ∈ e ，若
1i

c + ≠ ∗，存在唯一的 [1, )j m∈ ，

使 ( ) ,

j i

f j i c c

′= = ，则称段模式 s与语义段 u匹配。 

本文分别使用 s

d

、s

p

、s

f

表示域名、路径名、

文件名的段模式，由于域名、路径名和文件名采用

相同的常规字符集表示，因此，这 3个语义段都可

以基于规则 1进行匹配判断。 

由于 URL可以解析为域名、路径名和文件名 3

个语义段的形式，因此 URL公共模式可以通过这 3

个语义段的模式来表示，基于段模式的定义，下面

给出 URL公共模式的定义。 

定义 2  (URL公共模式)。URL公共模式(简称为

URL模式)是由对应的域名、路径名和文件名 3个段

的模式通过字段连接符连接而成，记为 P=s
d

/s
p

/s
f

。 

通过定义 2可以看出，URL模式匹配问题可以

转化为段模式匹配的问题进行求解，接下来介绍

URL公共模式和 URL匹配的判定规则。 

规则 2  已知 URL 模式 P=s
d

/s
p

/s
f

，给定一个

URL，若 P 的每个段模式与都与待检测 URL 的对

应段匹配，则称该 URL模式与待检测 URL匹配。 

下面将详细论述 TCP方法的处理流程。 
3.2  TCP方法框架 

TCP方法检测恶意URL的处理框架如图1所示。 

 

图 1  TCP方法框架 

该框架主要包括以下 3个模块。 
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1) 数据预处理模块：该模块解析 URL 中的域

名、路径名和文件名 3个语义段。 

2) 模式计算模块：该模块首先将每个语义段基

于三元组模型（tri-gram）转化为词项集合表示，接下

来基于词项建立倒排索引，然后通过建立以三元组为

词项的倒排索引提取 URL 每个语义段的模式，最后

基于段模式通过字段连接符连接得到URL公共模式。 

3) URL判定模块：该模块基于恶意 URL的公

共模式判定被检测 URL是否是恶意 URL。 

下面则详细介绍这 3个模块的处理流程。 

3.2.1  数据预处理 

考虑到 URL 采用的协议一般都是 HTTP 或

HTTPS，因此，在解析 URL时不考虑 URL中的协

议部分，在解析之前先将 URL包含的“http(s)：//”

部分从 URL中分离；然后根据 URL字符串的特点，

解析 URL 的剩余部分，从中提取域名、路径名和

文件名 3个语义段，以如下 URL为例。 

URL=＂walmartmegablackout.com/include/wordp
ress/login.htm＂，对该 URL 进行解析，可以从中解

析出：域名=＂walmartmegablackout.com＂、路径名

=＂include/wordpress＂、文件名=＂login.htm＂。 
3.2.2  模式计算 

本节将详细介绍如何基于数据预处理模块获

取的 URL的 3个语义段，生成 URL的公共模式。

URL公共模式计算主要分为以下几个步骤。 

1) 语义段三元组词项表示。TCP基于自然语言

处理中定义的三元组模型（tri-gram）将语义段表示

成三元组集合的形式。由于 URL 中的域名、路径

名和文件名采用相同的常规字符集合表示，因此这

3 个段的三元组词项表示可以采用相同的方式生

成。本节以域名段的词项表示为例，将域名段表示

为多个三元组的算法如算法 1所示。 

在该算法中，Count 表示域名段中包含的三元

组个数；TrigramArray 是一个用于存储域名段中三

元组及其位置数组。算法首先根据域名分隔符“.”

将域名段分解成子串的形式，然后将每个子串分别

表示成三元组，这样保证三元组中的字符来自同级

域名。对于文件名，它的三元组表示方法与域名一

致，而路径名由于以“/”将不同级路径分开，因此，

在对路径名进行三元组词项表示时，需将域名表示

算法中的域名分隔符“.”替换成路径分隔符“/”。 

值得注意的是，本文之所以采用 tri-gram 模型

表示语义段，原因在于：据统计任意 2 个 URL 串

之间具有相同二元组、三元组和四元组的概率分别

为 95.7%、75.8%和 33.6%[16]。因此，为了降低模式

计算的时间复杂度和词项倒排索引存储的空间复

杂度、保证语义段切分的区分性和模式提取的合理

性，本文采用 tri-gram模型。在本文中，TCP规定

2个 URL之间至少有一个相同的 tri-gram时，才计

算它们之间的公共模式。 

算法 1  SplitDomainIntoTrigrams 

Input: Domain, Count 

Output: an array of tri-grams of Domain 

1) Set TrigramArray← ø 

2) CurrentPos = 0 

3) Split Domain into SubStrings 

4) while SubString != ø do 

5)   if strlen(SubString) ≥ 3 then 

6)     Split SubString into successive Trigrams 

7)     TrigramArray←Trigram and Position 

8)   else 

9)     SubString regard as Trigram 

10)     TrigramArray←Trigram and Position 

11)   end if 

12)   Count++ 

13) end while 

14) return TrigramArray and write back Count 

2) 倒排索引创建。TCP根据 URL语义段的三

元组词项表示，基于三元组为每个语义段创建倒排

索引。以域名段为例，创建的域名段的倒排索引（记

为 DomainInvertedIndex）如图 2所示。 

 

图 2  TCP方法域名段倒排索引数据结构 

在索引中，词项链表中的每个节点包含 3个字

段：tri-gram、指向下一个 tri-gram的指针和指向包

含该 tri-gram 的倒排列表的指针。每个词项对应的
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倒排链表的每个节点包含该 tri-gram 所属的域名的

编号、在域名中的位置和指向下一个包含该 tri-gram

的域名节点的指针。其中，倒排链表按域名编号递

增的方式存储。与此相同，可以建立路径名和文件

名 2个语义段的倒排索引。 

3) 段模式提取。以域名段的段模式生成为例，

为了生成域名段的段模式，TCP需要遍历域名的倒

排索引，查找可能存在公共模式的域名。具体地，

对出现在同一倒排链表中的所有词项进行比较，计

算它们之间的公共模式，通过遍历 2个域名段对应

的词项列表提取 2个域名段的公共模式，具体如算

法 2所示。 
算法 2  ExtractDomainCommonPattern 

Input: DomainId
1

，DomainId

2

 

Output: the common pattern of Domain
1

 and 

Domain

2

 

1) Set CommStr←ø 

2) Traverse TrigramArrays of Domain
1

 and Do-

main

2

 

3) if TrigramArray
1

[i] =TrigramArray
2

[j] then 

4)   if CommStr = ø then 

5)     Judge( Position
1i

, Position
2j

) 

6)     CommStr = Trigram | ＂.*＂+Trigram | 

＂*＂+Trigram 

7)   else 

8)     Judge( Position
1i

, Position
2j

) 

9)     Append(CommStr, the last letter of Tri-

gram | ＂*.＂+Trigram | ＂*＂+Trigram | Trigram) 

10)   end if 

11)   Position
1

 = Position
1i

; Position
2 

= Posi-

tion

2j

; 

12) end if 

13) if any position is not the last Trigram of two 

Domain then 

14)   CommStr = CommStr +＂*＂ 

15) end if 

16) return CommStr 

在算法 2中，对 2个域名段，本文只提取它们

之间的一个公共模式。据实验统计，2 个域名存在

多于一个段模式的概率不超过 2%[16]，因此 2 个域

名之间只保留一个段模式是可行的。 

段模式的提取是根据 2 个域名包含的 tri-gram

在域名中的位置进行计算，根据 tri-gram 在域名中

出现的位置不同来判定是否将 tri-gram 或 tri-gram

中的字符或通配符写入段的公共模式。例如，域名

＂walmartmegablackout.com＂与 ＂adamant-cable.ru＂提

取的段模式为＂*abl*＂。同样，按照该方法生成路径

名和文件名 2个语义段的段模式。 

4) URL公共模式生成。基于URL中的域名、路

径名和文件名 3个段的段模式，使用段连接符＂/＂将 3

个语义段的模式进行拼接，根据定义 2生成 URL的

公共模式。例如，给定 2个URL，＂walmartmegablack 

out.com/include/wordpress/login.htm＂ 和 ＂adamant- 

cable.ru/include/world/index.html＂，它们的公共模式

为＂*abl*/include/wor*/*.htm*＂。 

将生成的所有的URL模式加载到 0-1状态有限

自动机中，下面将详细介绍如何利用该自动机判断

待检测的 URL是否是恶意 URL。 
3.2.3  恶意 URL 判定 

恶意 URL 判定本质上是一个分类问题：给定

一个待检测 URL，需要判断其是属于恶意 URL，

还是属于网站正确的 URL。因此，恶意 URL 判定

可以通过一个简单的线性分类器来实现[17]。本文使

用一个有限状态自动机来实现恶意 URL的判定。 

具体地，TCP 准备一个标注的 URL 训练数据

集，该数据集中恶意 URL和正确的 URL按 1:2的

规模组成。通过数据预处理和模式计算 2个模块对

该数据集中的所有 URL进行 URL模式提取，然后

将所有的 URL 模式加载到自动机中，从而完成恶

意 URL判定的准备工作。 

接下来，基于 3.1 节中定义的规则 1 和规则 2

将待检测的 URL与自动机中所有的 URL模式进行

匹配，记自动机中恶意 URL 模式与该待检测 URL

匹配的个数为 M

num

，正确 URL模式与该 URL匹配

的个数为 N

num

，根据标注的训练数据的特点，若满

足条件：2M
num

≥N

num

，则判定该 URL为恶意 URL，

否则为正确的 URL。 

值得注意的是，在本节介绍的都是包含固定域

名的恶意 URL 检测方法，接下来将介绍包含随机

域名的恶意 URL判定方法。 
3.3  包含随机域名的恶意 URL 

目前，有很多恶意 URL 通过随机生成域名的

方式来躲避检测与拦截[2, 3]。因此，为了进一步提

高恶意 URL检测的准确率，TCP在 URL判定中引

入随机域名识别机制。 

在随机域名识别方面，Yadav 等[18]提出了一种
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通过计算域名的一元组和二元组的 KL 距离、

Jaccard 系数和编辑距离判定产生的随机域名是否

是恶意的方法，并且通过实验说明基于 Jaccard 系

数的方式判定效果最好。因此，TCP 引入 Jaccard

系数来处理包含随机域名的恶意 URL的判定。 

鉴于在计算URL公共模式时使用 tri-gram作为

词项，对于随机域名的表示继续使用 tri-gram表示。

TCP针对无法用有限自动机判定的 URL，则通过计

算恶意（正确）URL 的域名段模式与该 URL 的域

名段的 Jaccard系数进行判定，计算方式如下。 

 

| |

| |

A B

sim

A B

= ∩

∪

  

其中，A表示被检测URL的域名段的 tri-gram集合；

B 表示由 TCP 中所有恶意（正确）URL 的域名段

模式中的 tri-gram 组成的集合； A B∩ 表示 A 与 B

之间相同的 tri-gram集合； A B∪ 表示 A与 B包含
的所有的 tri-gram 集合； | |· 表示集合的大小。sim

表示集合 A与 B的 Jaccard相似度。 

记恶意 URL的域名段模式与该 URL的域名段

的 Jaccard 相似度为 JM

sim

，正确 URL 的域名段模

式与该 URL的域名段的 Jaccard相似度为 JN

sim

，若

满足：2JM
sim

≥JN

sim

，则判定该 URL为恶意 URL，

否则为正确的 URL。 

4  实验与分析 

为了验证本文提出的基于段模式的恶意 URL

检测方法（TCP）的有效性，本节将对 TCP的有效

性和扩展能力进行实验分析。首先，测试 TCP方法

检测恶意 URL的准确率；然后，测试 TCP方法的

运行效率；最后测试 TCP方法的扩展能力。本节所

有实验都是在一台服务器上完成的，配置如下：64 bit 

Linux OS，16 core 2 GHz AMD Opteron(tm) 6128处

理器，32 GB RAM。 
4.1  实验设置 

1) 数据集：实验中使用的恶意 URL数据和正

确的 URL数据都来自网上的公开数据集，是通过

使用开源软件 Larbin 注
2从网站上抓取、去重获得

的。其中，恶意 URL数据集由从 2个著名的恶意

URL汇总网站 Phish Tank 注
3和Malware Patrol 注

4网

                      

注2  http://larbin.sourceforge.net/index-eng.htm 

注3  http://www.phishtank.com/ 

注4  http://www.malware.com.br/ 

站上爬取的；正确的 URL 数据集是从 Google 和

DMOZ网站上爬取的。数据集的分布情况如表 1

所示。 

表 1 数据集组成情况 

URL类型 训练数据规模/万 测试数据规模/万 

恶意 URL 400 80 

正确 URL 800 120 

共  计 1 200 200 

 

2) 基准方法：为了验证 TCP方法对恶意 URL

检测的有效性，在实验中采用以下 2种典型的方法

作为基准方法。 

黑名单方法：经典的检测恶意 URL的方法[6]，

主要是通过查找 URL黑名单来判断给定的 URL是

否为恶意 URL。 

CW方法：CW方法[14]是一种在线学习的方法，

它基于置信度加权（CW, confidence weighted）算法

判断恶意 URL。 

基于上述实验设置，首先测试各个方法在恶意

URL检测上的准确率，然后进一步测试各个方法的

运行效率，最后测试 TCP方法的扩展能力。 
4.2  实验结果 

4.2.1  准确率测试 

为了测试 TCP 方法检测恶意 URL 的准确

率，本节分别比较 TCP 方法和 CW 方法对测试

数据数据中恶意 URL 检测的误判数和漏判数。

其中，误判数是指将 URL 恶意性判断错误的数

量，漏判数是指方法没有判断出来的恶意 URL

的数量。 

误判数和漏判数的实验结果如图 3和图 4所示。 

 

图 3  TCP与 CW误判数比较 
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图 4  TCP与 CW漏判数比较 

从图 3和图 4中可以看出，与基准方法 CW相

比，TCP方法的漏判数和误判数都明显低于 CW，

这说明 TCP方法能够有效检测恶意 URL。 
4.2.2  运行效率测试 

本节评估 TCP 方法与基准方法 CW 在恶意

URL检测上的运行效率。 

在实验中，通过比较 TCP 和 CW 在相同数据

集下检测恶意 URL 的时间开销，来评价这些方法

的运行效率，实验结果如图 5所示。 

 

图 5  TCP与 CW运行效率比较 

从图 5中可以看出，与 CW方法相比，TCP方

法的运行效率明显优于 CW方法，且增长速度也小

于 CW，这说明 TCP方法在恶意 URL判定的实时

性好，原因在于，TCP采用倒排索引避免了冗余的

计算，并按 tri-gram将 URL模式进行排列，在检测

URL时，根据倒排索引查找可能匹配的 URL模式，

减少了模式匹配的计算量。 
4.2.3  扩展能力测试 

本节将验证 TCP方法的扩展能力。 

在实验中，通过对比在检测相同数量的恶意

URL时，TCP方法所需的 URL公共模式数量和黑

名单方法所需的 URL 数量来评价这些方法的扩展

能力，实验结果如图 6所示。 

 

图 6  TCP与黑名单方法扩展能力比较 

从图 6 中可以看出，在检测相同规模的 URL

时，TCP 方法使用的 URL 模式数要远远小于黑名

单方法使用的 URL数。不仅如此，随着检测的 URL

数量的增加，TCP 方法所需的 URL 公共模式的数

量近似以对数的速度增长，而黑名单方法所需的

URL 数量则呈现线性增长。通过该组实验可以说

明，与黑名单方法相比，TCP方法具有良好的扩展

能力，这是因为 TCP方法采用段模式的思想：一个

URL 公共模式能够有效匹配多个 URL，因此，在

一定程度上，TCP 可以用少量的 URL 模式即可检

测更多的恶意 URL。 

基于以上实验分析可以看出，与基准测试相

比，TCP 方法在检测恶意 URL 时，不仅可以获得

更高的准确率，而且在实时性和扩展能力方面也能

获得更好的效果，这些都表明 TCP方法的有效性，

这也说明在恶意 URL 检测中，采用段模式是一个

非常有用的技术。 

5  结束语 

本文提出一种高效的基于段模式的恶意URL检

测方法，通过建立以三元组 tri-gram为词项的倒排索

引快速计算恶意 URL的段模式。不仅如此，该方法

通过基于 Jaccard的随机域名识别技术来判定随机域

名产生的恶意 URL。通过与最新的 CW方法和黑名

单方法的大量的实验表明，该方法在检测恶意 URL

时具有较好的实时性、扩展性和有效性。然而，TCP
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还存在一些问题。例如，只通过简单的 Jaccard指数

检测包含随机域名的恶意 URL的方式还不够完善。

因此，在下一步工作中将根据域名与 IP地址之间的

映射关系，检测包含随机域名的恶意 URL。 
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